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1. Introduccién

El presente documento es el Informe del montaje del acceso a la Red SARA

utilizando la solucion de codigo abierto OpenVPN.

El Plan de direccionamiento e interconexion de redes en la Administracion
facilita la interconexion de las redes de las Administraciones Publicas a través de la

Red SARA.

La Red SARA permite la interconexion de las administraciones publicas,

facilitando el intercambio de informacion y servicios entre ellas.

A través de la Red SARA los Ministerios, las Comunidades Auténomas, los
Entes Locales y otros organismos publicos pueden interconectar sus redes de una

manera fiable, sequra, capaz y flexible.

A través del enlace de la Red SARA con la red transeuropea sTESTA las
Administraciones Publicas espanolas se pueden interconectar con redes de
instituciones europeas y de administraciones de otros Estados miembros de la UE,
para el despliegue y acceso a los servicios publicos europeos de administracion

electronica.

La Diputacidn de Soria tiene, desde el afio 2009, configurado el acceso a
dicha red con una red VPN entre sus instalaciones y las instalaciones de la Junta de

Castilla y Ledn explotando esta red desde entonces.

Los municipios sorianos también necesitan el uso de esta red pero resulta
costoso para los pequefios municipios realizar dicha conexion, es por ello que se ha
considerado Util aprovechar la infraestructura de Diputacion para facilitar el acceso

a los ayuntamientos.
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2. La Red SARA

La Red SARA es un conjunto de infraestructuras de comunicaciones y
servicios basicos que conecta todas las redes de las Administraciones Publicas y las
instituciones Publicas y las instituciones Europeas, facilitando el intercambio de

informacion y el acceso a los servicios.
SARA es una red sequra, fiable, de alta capacidad y disponibilidad.

La Red SARA es fundamental para avanzar en el desarrollo de la
Administracion Electronica, cuya implantacion se establece como una obligacion en

el articulo 43 de la Ley 11/2007.

) y

Red SARA
La Red de las
Administraciones Publicas

Quién puede usar SARA?

SARA permite a cualquier entidad conectada que pueda utilizar uno o varios
de los servicios que ponen a su disposicion: El Ministerio de la Presidencia, la
Agencia Tributaria, la Direccion General de Trafico, la Unidn Europea o cualquier

otro que las Administraciones ofrezcan a través de la Red.
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Entre estos servicios destacan:

O O O O o o o o o

Validacion de identidades digitales

Verificacion de los datos de identidad y residencia
Comunicacion del cambio de domicilio

Servicios de la Direccion General de Trafico
Interconexion de registros electronicos
Modelizacion de procedimientos
Videoconferencia

Voz sobre IP

Entornos colaborativos
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3. Eleccion de la Solucién

Como se ha destacado anteriormente, realizar la conexion por parte de un
Ayuntamiento pequeiio a la Red SARA puede resultar en un coste alto para las

finanzas de la institucion.

Nos pusimos en contacto con la Diputacién de Avila ya que la Red de
Municipios Digitales de la Junta de Castilla y Ledn nos dijo que Avila lo tenia
resuelto y con la colaboracion de dicha Diputacion, la Diputacion Provincial de
Soria, a través de su Departamento de Informatica, disenid y puso en marcha una
solucion de acceso VPN (Red Privada Virtual) para que todos los Ayuntamientos de
la provincia de Soria puedan conectarse a la Red SARA a través del acceso del que

ya cuenta la Diputacion.

Debia tratarse de una solucidn de bajo coste y que, dentro de lo posible, no

suponga inversion alguna por parte de los Ayuntamientos.

Después de analizar las posibles soluciones del mercado se llega a la
conclusidon que una solucion de servidor de VPN de codigo abierto seria la mejor

solucion.

La solucidon elegida por el Departamento de Informatica de la Excma.

Diputacion Provincial de Soria fue OpenVPN.
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4. Caracteristicas de OpenVPN

OpenVPN es una solucion de codigo abierto que dispone de una solucion de

coste cero y otra de pago.

Ofrece la posibilidad de establecer comunicaciones en modalidad Sitio a

Sitio y Cliente a Sitio, con clientes pre-configurados y sequridad SSL.

Posiblemente lo que mas destaque de esta solucion sea su facil y rapida

configuracion del lado del cliente.

Las principales caracteristicas son:
1. Administracion simplificada (linea de comandos y GUI)
2. Seintegra con soluciones LDAP como Directorio Activo
3. Soporta sistemas de autenticacion RADIUS
4. Escompatible con todos los clientes VPN de Windows, MAC y Linux
5. Dispone de Listas de Control de Acceso
6. Cuenta con una solucion de Alta Disponibilidad en Activo/Standby

7. Un sistema de Estadisticas e Informes permite la monitorizacion del

sistema
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8. Disponible un API para desarrollar aplicaciones de terceros sobre

OpenVPN
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5. Caracteristicas de la soluciéon

El esquema de la solucion adoptada es el siguiente:

Ejecutar > Usuario y > Asignacion > Conexion >
Oliente Contrasefia direccién IP oK

Proceso de conexion a Red SARA por VPN

Internet

Conexidn Segura a Red SARA

Aytuntamiento

Conexidn Segura a Red SARA

Elementos incluidos.
1. Servidor: Equipo con una distribucion de Linux en su version Debian

Este servidor tiene una interfaz a la red DMZ de la infraestructura de

la red de Diputacion y un interfaz conectado a la red WAN.
Las caracteristicas del servidor son:
0 Modelo: PowerEdge R310

O Memoria: 2 GB
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0 Almacenamiento: 2 discos SATA de 250 GB
O Tarjetas dered: 2 ethernety unaiDrac

0 Sistema operativo: Linux Debian
Elimporte del servidor es de 3.645,02 €

2. Conexion al red WAN: Para la conexion de los ayuntamientos los

servicios los ofrece ONO con las siguientes caracteristicas:
O Internet Garantizado 2 Mbps
0 Router Basico para Acceso Principal E1
Elimporte de la linea es de 340,19 €/mes

3. Configuracidn sistema operativo:

0 Configuracion de Firewall para limitar los accesos a la red

DMZ
0 Configuracion de DHCP
0 Configuracion de IPTables para el enrutamiento
0 Creacion de usuarios
0 Instalacion de OPENVPN version Access Server 1.8.0

O Instalacion de licencias: 20 para permitir el acceso

concurrente de 20 tuneles VPN.

0 Configuracion de OPENVPN a través del entorno web:
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/= OpenVPN Access Server Status Overview - Windows Internet Explorer

oles)

Archivo  Edicion Ver Favoritos Herramientas  Ayuda

¢ Favoritos ‘ ‘ | % v B v I em v Piginav Seguiidad v Hemamientas~ @~ [

OpenVPN Access Server Status Overview

m PE NVPN' Access Server

Logout Help

Status
Status Overview
Current Users

Log R

Configuration

License

Status Overview

Server Status

The server is currently ON
Stop the Server

Active Configuration

At a glance

Server Status: on
License:

Current User.

20 users

k Settings
VPN Mode Access Server version; 1.8.0
VPN Settings Server Name: 95.39.26.162
Advanced VPN Authenticate users with: pam

Accepting VPN client connections on IP address: ethl: 95.39.26.162

Port for VPN client connections: tcp/443, udp/1194

0OSI Layer: 3 (routing/NAT)
Clients access private subnets using: NAT
Node: debian

p Permissions

ke Certificates

Authentication
General
PAM
RADIUS
LDAP

Tools

Profiles
ivity Test =

Support

€D Internet | Modo protegido: desactivado.
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6. Acceso de los clientes al tunel VPN

Los accesos del clientes se realiza a través de un cliente en el que es
necesario indicar el nombre o direccion IP publica del servidor VPN vy
posteriormente el usuario y contrasena.

2 CpenVPN Client (el

M PENVPN

Access Status Settings

I Connection Profiles +

Una vez establecida la comunicacidn, el servidor asignara una direccion IP al
cliente.

() OpenVPN Client

Progress
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Una vez conectado el cliente nos muestra la direccion IP del servidor, la
direccion IP del cliente y el estado de conexién como se puede ver en la siguiente
imagen:

(3} OpenVPN Client [ [ )

t) PENVPN

ServerIP: . .
Cli i

nnected: viernes, 14 de octubre de 2011
49 i
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